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Einleitung:

Cloud-Computing ist heute eines der spannendsten Themen in der IT-Branche. Sie umfasst eine
elastische Skalierbarkeit, schnelle Servicebereitstellung und eine hohere Effizienz durch gemeinsame
Nutzung von IT-Resourcen.

Aufgrund des Ansteigens der Aufgaben der IT innerhalb von Landesforsten RLP, wurde in
Zusammenarbeit mit der Firma Oracle ein Technisches Konzept zur Migration der Infrastruktur auf
Oracle Grid Infrastructure und Oracle VM erstellt. Ziel dieses Konzepts war eine Vereinfachung der
Administration, die Konsolidierung der Hardware und die Mdglichkeit, die Infrastruktur schnell an
dynamische Anforderungen und Geschaftsprozesse anpassen zu kénnen. Aus diesem Grund wurde die
Einflihrung einer Cloud-Computing-Umgebung interessant. Dieses Konzept wurde in Zusammenarbeit
mit der Firma merlin.zwo erfolgreich umgesetzt.

Da Anbieter und Abnehmer von Cloud-Services sich im gleichen Unternehmen befinden empfahl sich
eine Private Cloud Loésung. In der Umsetzungsphase wurden folgende Cloudservices implementiert:
Infrastructure as a Service (laaS), Plattform as a Service (PaaS) und Software as a Service (SaaS).

Infrastruktur (laaS)

In der Infrastruktur als Service werden Festplattenspeicher, Netzwerkumgebung und Rechenleistung
(CPU) als Ressourcen zur Verfiigung gestellt.

Die Infrastrukturservices werden dabei in zwei verschiedenen Auspragungen angeboten, einerseits als
Bereitstellung von Rechenleistung in Form virtueller Infrastruktur, andererseits als Bereitstellung von
Speichermdglichkeiten. Zusétzlich kann die Bereitstellung von Datenbanken als Speichermdglichkeit
interpretiert werden.

In der Bereitstellungsform als Rechenleistung hat der Abnehmer die Madglichkeit, bevorzugte
Betriebssysteme in der Cloud zu platzieren. Dadurch entsteht der Eindruck, einen Pool von
physikalischen Servern zur Verfligung zu haben. Die Infrastruktur verwaltet sich selbst, dadurch ergibt
sich die Madglichkeit, die Infrastruktur skalierbar und hochverfigbar auszulegen. Im Falle von
Landesforsten wird die Virtualisierungssoftware Oracle VM 2.2 eingesetzt (Abbildung 1). Die
Bereitstellung von Datenbanken wird bei Landesforsten entweder iber die virtuelle Infrastruktur oder
Uber die Grid Infrastructure sichergestellt. Die Anforderung an Speicherplatz und Performance
entscheidet Uber die Art und Weise der Bereitstellung des Services.



Die Infrastruktur zeichnet sich durch folgende Merkmale aus:

o Elastizitat: die Ressourcen kénnen in kiirzester Zeit umkonfiguriert werden

o Volistandig administrierbar: die Anwender kdnnen ihr System selbststandig starten, stoppen
und konfigurieren

e Hochverfiigbar und skalierbar: mit Hilfe der Server Pools ist ein automatisches Failover und
ein Lastausgleich innerhalb des Serverpools gewahrleistet

e Schnelles Deployment: durch Klonen der Produktivsysteme konnen schnell Test- und
Entwicklungssysteme erstellt werden.

Ein Beispiel fur eine laaS-Ldsung ist Oracle VM:

Browser

Server Pool ) Server Pool
{Produktion) (Test & Entwicklung)
@racle VM ManageD
\\- \\- \\-
B [ [y
3= 3= 3=
Database
3
SAN
F 3
h b
Server Pools:: Oracle VM Server: Oracle VM Manger: Shared Storade Pool:
- Automatisches Failover - Oracle Enterprise Linux -Browser-basierend -SAN
- Lastverteilung - Windows Server 2008 R2 -Skallerbar -NFS

Abb: 1. Oracle VM konzeptioneller Uberblick

Plattform (PaaS)

Eine Abgrenzung zwischen laaS und PaaS ist teilweise schwierig, da viele PaaS-Angebote lediglich
die darunter liegenden laaS-Dienste nutzen und bindeln. Generell muss sich der Nutzer von PaaS
nicht um das Betriebssystem, die Laufzeitumgebung oder die Middleware kiimmern.

Als PaaS werden z.B. Entwicklungsumgebungen zur Verfugung gestellt (wie eine Oracle BPA-Suite).
Der Anwender muss sich nicht um die Einrichtung dieses Service selbst kiimmern, er kann die



Entwicklungsumgebung einfach direkt nutzen. In der Praxis wird der Anwender dennoch — gerade in

einer Private Cloud — sehr wohl Einfluss auf das Setup ,,seiner Entwicklungsumgebung nehmen
wollen.

Solche Umgebungen werden bei Landesforsten uber Oracle VM zur Verfligung gestellt.

Ein anderes Beispiel ist eine Oracle Datenbank. Diese kann man einerseits dem Bereich laaS zuordnen
(als Speicherplatz), andererseits wird sie konkret bei Landesforsten in einer Grid Infrastructure je nach
Anforderung der jeweiligen Anwendung bereitgestellt. Der Anwender (in diesem Fall die
Fachabteilung) kann die Datenbank nutzen, hat jedoch keinen Einfluss auf die Verwaltung, Sicherung,
Installationsort etc.

Insofern ist dieser Datenbankbereich eindeutig als PaaS zu betrachten. Eine separate Einordnung der
Datenbankservices als DBaaS (wie von Oracle vorgeschlagen) erscheint uns doch etwas tibertrieben.
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Abb: 2. Konzeptioneller Uberblick der Cloud Infrastruktur




Anwendung (SaaS)

Die laaS und PaaS — Dienste werden bei Landesforsten hauptséchlich den internen Fachabteilungen
zur Verfigung gestellt. Im Gegensatz dazu werden die SaaS-Dienste den Endanwendern, in diesem
Fall den Dienststellen der Landesforstverwaltung Rheinland-Pfalz, zur Verfiigung gestellt.

Die Dienststellen erhalten tiber SaaS die Anwendungen, welche sie fiir ihre tagliche Arbeit bendtigen.
Dies sind z.B. Programme zur Holzvermarktung, Rechnungsschreibung, Planung, Zeiterfassung,
Anlagenverwaltung, ...

Diese Dienste werden hauptséchlich als Webapplikation (Apex, Formsllg, Reports, Python) zur
Verfligung gestellt. Ist eine Bereitstellung der Dienste (iber Web nicht mdglich, werden die Dienste
dynamisch in der bestehenden Citrix Terminalserverfarm breitgestellt.

Die Bereitstellung der jeweiligen Software Uber SaaS geschieht sehr einfach anhand wvon
vordefinierten Anforderungsprofilen.

Zusammenfassung

Cloud Computing ist nichts grundlegendes Neues, sondern fasst bereits in der Praxis eingesetzte
technischen Mdglichkeiten (Server Virtualisierung und Grid Computing) unter einem neuen Begriff
zusammen.

Bei der Umsetzung wurde schnell Klar, dass Cloud Computing kein fest definiertes Konzept oder gar
ein fertiges Produkt ist, sondern fiir unterschiedliche Anforderungen und Geschéftsprozesse jeweils
eigene Losungen gefunden werden miissen.

Dabei sollte man sich nicht von den inzwischen sich selbst vervielfdltigenden ,,...aaS“-Begriffen
verwirren lassen (z.B. aPaaS, iPaaS, oPaaS, DBaaS, HuaaS, HPCaaS, DICaaS8, ...)

Inshesondere im Zusammenhang mit einer Public Cloud Ldsung ist der Bereich der Security nicht zu
unterschatzen. Gerade das BDSG stellt sehr hohe Hirden auf, die z.B. die Auslagerung oder
Verarbeitung von personenbezogenen Daten in ein nicht-europdisches Ausland fast unmdglich
machen. Da ein essentielles Konzept einer Public Cloud-Lésung jedoch gerade darin besteht, dass man
nicht mehr weil, wo auf der Welt die Daten gerade gespeichert oder verarbeitet werden, kommt fiir
solche Bereiche eine Public Cloud-Lésung nicht in Frage. Aufgrund regelméRig bekannt werdender
Skandale um personenbezogene Daten sollte man sehr genau abwégen, welche Daten berhaupt in
eine Public Cloud gegeben werden konnen.

Eine Private Cloud Losung ist in diesem Kontext deutlich einfacher zu realisieren, die
Datenschutzanforderungen sind hier nicht héher als sie dies sonst auch sind.

Im Zuge der Umsetzung hat sich gezeigt, dass die Komplexitdt der Administration und der
Verwaltungsaufwand flr die einzelnen Services deutlich abgenommen hat. Weiterhin ist die IT bei
Landesforsten RLP jetzt in der Lage, sehr effektiv und schnell auf sich dndernde Anforderungen zu
reagieren.

Die Erfahrung hat gezeigt, dass die Einfihrung einer Private Cloud eine nicht zu unterschatzende
Chance bietet, einerseits die Effizienz und Dynamik innerhalb der IT zu erhéhen und andererseits
dennoch den notwendigen Administrationsaufwand begrenzen zu kdnnen.
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